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MAARITELMAT, TERMIT JA LYHENTEET

D365fCE Dynamics 365 for Customer Engagement
Logic Apps Microsoftin pilvipohjainen tyOkalu
yksinkertaisten integraatioiden

rakentamiseen  visuaalisten tydkalujen
avulla. Lisatietoja

Liityntapalvelin Kansalliseen  palveluvaylaan liittyminen
edellyttaa liityntapalvelinta.
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1 JOHDANTO

Tama on Dynamics 365 for Customer Engagement -jarjestelmaan liitettdvan VRK-integraation
suunnitteludokumentti. Dokumentin tarkoitus on kuvata jarjestelman yleiskuvaus seka
arkkitehtuuri.

Taman luvun tarkoituksena on antaa yleiskuva suunnittelusta.
1.1 TARKOITUS JA KATTAVUUS

Tama dokumentti kuvaa maarittelydokumentissa esitetyn ratkaisun toteutuksen. Dokumentti
on tarkoitettu ratkaisun tekniseksi kuvaukseksi osana Valtiohallinnolle esitettavaa
raportointia, AES:n yllapidon tueksi ja ohjaamaan toteutusprojektia.

1.2 TUOTE JA YMPARISTO
Dynamics 365 for Customer Engagement Online (kehityshetkelld 8.2.1.344)
Azure SQL V12

Asp.net website

1.2.1 AZURE RESURSSIT

Azure tilaus Accountor Enterprise - KaPa

Resource group kapa-vrk-[dev |test | prod]-rg

1.3 VITTEET

Toimittajan sisaiseen kayttddn on tarjolla myos JIRA-ymparisto ja Wiki-sivusto, jotka sisaltavat
tietoa ratkaisun asiakaskohtaisesta mukauttamisesta ja kayttdétapauksista.

2 JARJESTELMAN YLEISKUVAUS

Luvussa annetaan toteutettavan ratkaisun yleiskuvaus, johdatus jarjestelman ymparistoon.
Jarjestelman sovellusalue on kuvattu maarittelydokumentissa.

2.1 LAITTEISTOYMPARISTO

Ratkaisu toimii osana asiakkaan D365fCE ymparistéa ja vaatii toimiakseen AES:n
liityntapalvelimen Kansalliseen palveluarkkitehtuuriin.

2.2 OHJELMISTOYMPARISTO
Ratkaisun tulee toimia samoilla ohjelmisto- ja kayttojarjestelmaversioilla kuin D365fCE voi
kayttaa.

2.3 TOTEUTUKSEN KESKEISET REUNAEHDOT

Ratkaisun toteutuksen yhteinen kieli on englanti. Dokumentaation ja kayttoliittymien
ensisijainen kieli on suomi.

2.4 SOPIMUKSET JA STANDARDIT
Asiakkaalta vaaditaan asianmukainen tietolupa.
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2.5 LAADUNVARMISTUS

Jarjestelmdn laatua valvotaan kehityksen aikaisilla katselmoinneilla, jarjestelmaan
sisallytettavilla lokitusmenetelmilld ja jarjestelman kayttéa seuraavalla diagnostiikalla.

3 JULKAISUJEN HALLINTA

Kehitys-, testi- ja tuotantoymparistdot on erotettu toisistaan. Kehitys tapahtuu vain
kehitysymparistossa.

Koska ratkaisu tarjotaan palveluna ja asiakkaat kayttavat kaikki samaa asennusta, tapahtuu
uuden version toimittaminen asiakkaalle tdman yhden tuotantoympariston paivityksena.
Mikali asiakkaiden portaaliratkaisun asennus vaatii paivittamista, tarjotaan paivityksen
asentaminen asiakkaan ymparistéon osana yllapitosopimusta.

3.1 D365FCE RATKAISUT

D365fCE-ratkaisujen julkaisija jarjestelmassa on Accountor Enterprise Solutions Oy (aes_).
Ratkaisujen kaytdn avulla pyritdan vastaamaan seuraaviin haasteisiin:

Vahentda monimutkaisuutta pitdmalla ratkaisujen maara mahdollisimman pienena.
Mahdollistaa hallitut ja ennustettavat ratkaisujen valiset riippuvuudet.

Mahdollistaa iteroiminen kehitystydssa.

Mahdollistaa toisistaan riippumattomien ominaisuuksien ja kustomointien yhtaaikainen
kehitys ja testaus.

e Mahdollistaa nopea kriittisten korjausten julkaisu.

Jarjestelmassa olevat ratkaisut ja niihin kuuluvat entiteetit ovat seuraavat:

AccountorEnterpriseKaPaVRK Ratkaisu, joka sisaltaa Actionit sovitinpalvelun viestien
vastaanottamiseen. Edellyttdéa AES Asetustietueratkaisun
kayttamista.

AccountorEnterpriseSettingsEntity Ratkaisu, joka sisaltda  asetustietue-entiteetit seka
jarjestelmakohtaisia asetuksia varten, ettd palvelukohtaisia
viestien kenttien kohdistussaantoja varten.

Kuva 2: Jarjestelmassa kaytettavat D365fCE-ratkaisut

3.2 MUUT RATKAISUT

3.3 VERSIONHALLINTA

Versionhallintana kaytetaan AES:n omaa Microsoft Team Foundation Serveria. Kehitys-, testi-
ja  tuotantoymparistba vastaavat koodit haaroitetaan  omiksi  projekteikseen
versionhallinnassa.

4 ARKKITEHTUURIN KUVAUS

Luku sisaltaa asiat, jotka kaikkien jarjestelman toteutukseen osallistuvien taytyy tietaa ja
ymmartaa.

4.1 SUUNNITTELUPERIAATTEET

Tassa kohdassa esitetaan kehitettavan jarjestelman toteutuksen "perusfilosofia”. Filosofia
maarittelee mahdollisimman suppean ja yksinkertaisen joukon peruskasitteita ja saantoja,
joiden mukaan suunnittelupaatoksia nyt ja tulevaisuudessa tehdaan.
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Filosofian voi ajatella sisaltavan jarjestelman toteutuksesta sellaiset asiat, jotka sailyvat
(todennéakoisesti) muuttumattomina koko elinkaaren ajan. Filosofia helpottaa toteuttajien
keskinaistd kommunikointia ja yhdenmukaistaa suunnitteluratkaisuja jarjestelman eri osissa.

Jarjestelma pitda kirjaa kaikista kasittelemistaan pyynnoista. Pyyntdja voidaan kayttaa
virheiden jaljittdmiseen ja kaytén tilastointiin. Mitddn pyyntéjen mukana kulkevaa
henkildtietoa ei tallenneta, vaan se toimitetaan sellaisenaan asiakkaan ymparistoon.

Jarjestelmd kayttda yhteisia AES:n komponentteja niin paljon kuin mahdollista ja jakaa
yhteisia toteutuksia Kansallisen palveluvaylan vahvan tunnistautumisen toteutuksen kanssa.
Tama tarkoittaa esimerkiksi yhteista tietokantaa.

Jarjestelma jakaantuu kerroksiin: Esitys-, Sovellus, Liiketoiminta- ja Infrastruktuuri-kerros.
Jokaiselle kerrokselle tehdaan tarvittaessa oma projektinsa ratkaisun osien mukaan.

Palvelu on mahdollista ottaa kayttédn usealle asiakkaalle yhdelld Azure-asennuksella ja
liityntapalvelimella. Asiakaskohtaiset mukautukset sailytetdan asiakkaan omassa D365fCE
asennuksessa ja asiakkaan lisensseja hallitaan palvelun Azuressa.

4.2 OHJELMISTOARKKITEHTUURI

Tasséd kuvataan jarjestelman yleisarkkitehtuuri, joka rakentuu kohdan 3.1
suunnitteluperiaatteiden varaan. Sen lisaksi tarvittaessa kuvataan omissa alikohdissaan
jarjestelman jakautuminen osajarjestelmiin, ohjelmiin ja prosesseihin.
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4.2.1 DYNAMICS 365 FOR CUSTOMER ENGAGEMENT
Asiakkaan D365fCE ymparistd, joka tarvitsee henkildtietoja Vaestorekisterikeskukselta.
4.2.2 SOVITINPALVELU

Sovitinpalvelun vastuulla on tarjota selkea rajapinta D365fCE-ymparistdlle henkildn tietojen
paivittdmista varten. Samalla se poistaa tarpeen kuljettaa henkildtietoja kayttdjan selaimen
kautta. Sovitinpalvelu muokkaa paivityspyynnét liityntapalvelimen ymmartamaan X-Road -
protokollan muotoon.

Suomi.fi tarjoama kuvaus sovitinpalvelun vaatimuksista 10ytyy taalta (27.10.2017).
4.2.3 TIETOKANTAPALVELU

Toteutetaan Azure SQL -palveluna. Tietokantaa varten toteutetaan tietokannankasittelija,
jonka kautta tietoa voidaan tallentaa ja hakea paljastamatta tietokannan rakennetta.

4.2.4 SUOMI.FI

Suomi.fi on vaestorekisterikeskuksen kehittdma verkkopalvelu, joka tarjoaa julkisen hallinnon
asiakkaille paasyn palveluihin, omiin tietoihin ja sahkdisiin viesteihin helposti yhdesta
paikasta. Se on kehitetty osana valtiovarainministerion asettamaa WKansallista
palveluarkkitehtuuriohjelmaa. Tassa ratkaisussa kaytetddn Suomi.fi -palveluvaylaa
Vaestorekisterikeskuksen tietojen integroimiseen D365fCE-ymparistoon.

Palveluvaylaa kaytetaan siihen liitettavan liityntapalvelimen kautta.
4.3 LITTYMARATKAISUT

Jarjestelma integroidaan osaksi Kansallista palveluvaylaa.

4.4 VIRHE- JA POIKKEUSMENETTELYT

Kuvataan yleiset virhekasittelyn sdannoét. Tarkemmin virheet kuvataan moduulitasolla luvussa
6 . Maarittelydokumentissa on jo kuvattu kayttaja- ja liiketoimintavirheet.

4.5 ASETUSTEN HALLINTA

Tahan kuvataan jarjestelman kayttamien asetusten hallinta ja kayttdminen. Jokaiselle
yhteiselle asetusmenetelmalle tehdaan oma alikohtansa, jossa on kuvattu mihin asetukset
on tallennettu, nimeamiskaytannot, kaytetty syntaksi ja miten niita kaytetaan. Esimerkkeja
tallaisista on offline-synkronointifiltterit seka CRM:n asetusentiteetit.

4.5.1 ASETUSTIETUE

D365fCE tallentaa asetuksensa AES:n asetustietue-entiteettia kayttaen. Asetusentiteetin
avulla talletetaan asetusten lisaksi sisaan luettavien tietojen kohdistussaannot.

4.5.2 PILVITIETOKANTA

Palvelua kayttavien organisaatioiden tarvittavat tiedot tallennetaan pilvitietokantaan, jota
sovitinpalvelu kayttaa.

4.5.3 AZURE KEY VAULT

Palvelua kayttavien organisaatioiden kayttajatunnukset ja muu arkaluotoinen tieto
tallennetaan Azure Key Vault -palveluun. Ratkaisuun on paadytty tietoturva ja GDPR syista.
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4.6 LOKITUS
Lokituksen tavoitteena on:

1. Tarjota palvelun operaattorille hyva yleiskuva siitd, miten hyvin jarjestelma toimii
jokapaivaisessa kaytossa.

2. Mahdollistaa virheen syyn selvittdminen jalkikateen silloin, kun virhe on sattunut
jarjestelman jokapaivaisen kaytdn yhteydessa.

3. Toteutusvaiheen aikana tavoitteena on helpottaa virheenselvitystd ja virheiden
korjausta.

Jarjestelmassa on kayt6ssa seuraavat lokitustasot:

Jarjestelman | Tapahtuman Merkitys
osa tyyppi

D365fCE Fatal Vakava virhe, josta Vain kaikkein kriittisimmat virheet lokitetaan
ei toivuta. tahan kategoriaan.

D365fCE, Error Odottamaton virhe, Virhe, joka aiheuttaa yhden

Sovitinpalvelu josta kyetdan viestin/tapahtuman/operaation
toipumaan. epaonnistumisen.

D365fCE, Warn Ei-kriittinen Ongelmat, jotka eivat aiheuta loogiset

Sovitinpalvelu ongelma. operaation epaonnistumista.

D365fCE, Info Kiinnostavat Suorituksen etenemisestad kertovat viestit.

Sovitinpalvelu ajonaikaiset D365fCE tata tasoa tulee kayttda vain
tapahtumat. tarkeimmissa kohdissa.

D365fCE Debug Yksityiskohtainen Viestit, jotka helpottavat suorituksen
etenemisen seuraamista. Viestien maaraa per operaatio
seuranta. ei ole rajoitettu.

D365fCE Trace Kaikkein tarkin Viestit, joissa kerrotaan "kaikki” suorituksen
seurantataso. seuraamisesta. Viestien maaraa per

operaatio ei ole rajoitettu.

Kuva 3: Jarjestelman virhetasot

5 KAYTTOOIKEUDET
5.1 D365FCE
Kayttdoikeudet rakennetaan kayttaen jarjestelman tarjoamia kayttajarooleja.
5.2 SOVITINPALVELU
Kayttdoikeudet maaritetaan organisaatiokohtaisesti kayttaen sovitinpalvelun tietokantaa.
6 MODUULIKUVAUKSET

Jokaisesta moduulista kuvataan sen tehtava, liittymat muihin osiin, rajapinta seka
toteutusnakodkohdat.
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6.1 D365FCE

6.1.1 YLEISKUVAUS

Microsoftin asiakkuuksienhallintajarjestelma. Jarjestelman kayttdminen edellyttaa lisenssia.
6.1.2 MODUULIN TOTEUTUS

Moduulin toiminnallisuudet toteutetaan kayttaen alustan tarjoamia tydkaluja, kuten plugineja,
lomakkeen JavaScriptid ja actioneita. Kayttajalle naytettdvat uudet dialogit toteutetaan
raataloityind HTML-sivuina kayttden AES:n JavaScriptToolkit ja WebsiteToolkit kirjastoja.

Toteuttaa maarittelydokumentin prosessin 3.1.1 henkildtunnuksella haku.
6.1.2.1 Henkilon tietojen paivittaminen

Lisataan henkildlomakkeen valintanauhaan (ribbon) uusi nappi, joka suorittaa JavaScript-
funktion. Tama funktio tarkastaa onko lomakkeella tallentamattomia muutoksia ja asettaa
lomakkeelle Form Notification -tyyppisen ilmoituksen, jos muutoksia on. Jos muutoksia ei ole,
niin jo mahdollisesti naytetty ilmoitus tyhjennetdan ja avataan raataldity HTML-sivun.

HTML-sivu nayttaa kayttajalle latausruudun. Silla aikaa se luo taustalla uuden paivityspyyntd
tietueen, joka liittyy henkilddn, jonka lomakkeella paivitys aloitettiin. Kun luonti on valmis,
vaihdetaan nakyma lopetusnakymaan. Lopetusnakymassa naytetdan kayttajalle paivityksen
tila ja nappi, jolla dialogin voi sulkea ja lomakkeen paivittaa.

6.1.2.2 Uuden henkilon perustaminen

Lisataan henkildlistauksen valintanauhaan uusi nappi, joka suorittaa JavaScript-funktion.
Tama funktio avaa raataldéidyn HTML-sivun, joka pyytaa kayttajalta henkilé6tunnuksen. Sivu
tarkastaa onko henkilétunnus jo olemassa jarjestelmassa ja nayttda napin, jolla olemassa
olevan henkilén lomakkeen saa auki. Jos henkilétunnusta ei viela 16ydy jarjestelmasta, niin
sivu luo henkildn jarjestelmaan kayttden tata annettua henkilétunnusta ja siihen liittyvan
paivityspyyntotietueen.

Paivityksen aikana naytetdan latausnakyma ja kun paivityspyyntétietue on luotu, niin
naytetaan lopetusnakyma. Lopetusnakymassa on viesti luonnin tilasta ja nappi, jolla dialogi
sulkeutuu ja kayttajan selain ohjautuu uuden henkilén lomakkeelle.

6.1.2.3 Paivityspyynnon suorittaminen

Paivityspyyntotietueen luonnista kaynnistyy plugin. Se katsoo tietueeseen liittyvan henkilén
henkildtunnuksen ja suorittaa paivityspyyntokutsun sovitinpalvelulle. Pyynnén yhteydessa se
valittda tiedon paivitettavan henkildon henkildtunnuksesta ja kutsuvan organisaation
tunnisteen. Nama tiedot valitetdaan JWT-tokenina, jonka varmistusavain luetaan
asetustietueesta. Pyynndn paluuarvona saadaan tieto pyynnén onnistumisesta. Pyynnon tila
ja mahdollinen virhekoodi tallennetaan paivityspyyntotietueelle niita varten lisattaville kentille.

6.1.2.4 Henkilotietojen vastaanottaminen

Toteutetaan sovitinpalvelulle tarjottava action, joka vastaanottaa henkildlle paivitettavat
tiedot. Tiedot kohdistetaan asetustietueista saatavan kohdistustaulun perusteella henkildon
lomakkeelle. Action palauttaa tiedon paivityksen onnistumisesta tai virhekoodin ja -viestin.
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6.2 SOVITINPALVELU
6.2.1 YLEISKUVAUS

Sovitinpalvelun vastuulla on tarjota D365fCE:lle selkeat operaatiot, joita jarjestelma tukee.
Sovitinpalvelu muuttaa saamansa kutsun X-Road -protokollan mukaiseksi ja valittda sen
liityntdpalvelimelle. Sovitinpalvelu palauttaa kutsusta vain tiedon onnistumisesta, varsinaiset
valitettavat tiedot annetaan erillisend action-kutsuna asiakkaan D365fCE-organisaatioon.
Sovitinpalvelu myds pitaa kirjaa sen kasittelemista pyynndista.

Palvelun kayttdminen edellyttda palvelun tilaamista AES:Ita ja asiakasorganisaation liittédmista
tietokantakasittelijan asiakaskohtaisiin  tietoihin. Lisdksi edellytetédn D365fCE -
ratkaisupakettien asentamista.

6.2.2 MODUULIN TOTEUTUS

Ratkaisu on multitenantti, eli samaa asennusta voidaan Kkayttdd kaikille
asiakasorganisaatioille, jotka ovat palvelun tilanneet. Kayttdva organisaatio tunnistetaan
sovitinpalvelulle saapuvan paivityspyynndn yhteydessa annettavasta tunnisteesta.

Sovitinpalvelu toteutetaan REST-verkkopalveluna, joka asennetaan Azure-pilviratkaisuun.
Varsinaista suorituksen lokitusta varten kaytetaan Application Insightsia, jolloin kirjoitetut
lokin rivit ovat yhdistettavissa suoraan kasiteltyyn pyyntdon.

6.2.2.1 Henkilon tietojen hakeminen Vaestorekisterikeskukselta

Operaatio tarvitsee parametrinaan kutsuvan organisaation tunnisteen ja henkilétunnuksen.
Nama ovat JWT-muodossa, jotta voidaan varmistaa, ettd kutsuva taho on se, joksi itseaan
vaittada. Tokenista luetaan asiakasorganisaation tunniste, jonka perusteella voidaan pyytaa
varmistusavain tietokantakasittelijalta ja talla varmentaa viestin lahettaja.

Henkildtunnukselle tehdaan Vaestorekisterikeskuksen vijrajapinnan (27.10.2017) mukainen
X-Road -sanoma, jolla henkildon tiedot haetaan. Noudetut tiedot paivitetdan action-kutsulla
paivitystd pyytdneen organisaation rajapintaan, jonka jalkeen palautetaan pyytajalle tieto
operaation onnistumisesta. Asiakasorganisaation tiedot saa pyydettya tietokantakasittelijalta
organisaation tunnisteella.

6.3 TIETOKANTAKASITTELIJA

6.3.1 YLEISKUVAUS

Tietokantakasittelijan vastuulla on yllapitaa tietoa palvelua kayttavista organisaatioista ja
tarjota sita sovitinpalvelulle. Se on myds keino seurata ja tilastoida palvelua kayttavien
organisaatioiden palvelun kaytt6a jopa yksittaisen tunnistautumispyynnon tasolla.

Ratkaisu toteutetaan Azure SQL -tietokantana ja sen kayton abstrahoivana palveluna.
Ratkaisu on jaettu Vahvan tunnistautumisen tarjoavan palvelun kanssa.

6.3.2 MODUULIN TOTEUTUS

Tietokantaa ei tule kayttda sovitinpalvelussa suoraan, vaan sovitinpalvelulle tarjotaan
tietokannan kaytt6a ohjaavia repository-luokkia.

00400 Helsinki 33200 Tampere 20520 Turku

Accountor Enterprise Solutions Oy Puh. 020 7422 700 Nuijamiestentie 3 C | Hallituskatu 16 A Lemminkaisenkatu 46
accountorenterprise.fi nimi.sukunimi@accountorenterprise.fi


https://liityntakatalogi.suomi.fi/dataset/vtjrajapinta

ac

Suunnittelu coun
+0r. | solutions

Lasse Mankinen 30.8.2017 13 (13)

6.4 LITYNTAPALVELIN

6.4.1 YLEISKUVAUS

Liityntapalvelin keskustelee kansallisen palveluvaylan kanssa. Sille asennetaan Suomi.fi
tarjoamat palvelinohjelmistot ja se liitetdan hakemuksella palveluvaylaan. Jokaiselle palvelun
tilaavalle asiakasorganisaatiolle tehdaan oma liityntdhakemuksensa, joka sisaltaan
organisaatiokohtaisen allekirjoitusvarmenteen.

6.4.2 MODUULIN TOTEUTUS

Liityntapalvelin asennetaan Azure-pilviratkaisuun.

7 VALMISOSAT JA ERITYISET TEKNISET RATKAISUT

Palvelu kayttdd samaa asetustietueratkaisua, kuin muissakin AES:n D365fCE-ratkaisuissa
kaytetdan. Lisadksi D365fCE-kehityksessa kaytetddn AES:n yhteisid kantaluokkia koodin
laadun varmistamiseksi ja kehitystydn tehostamiseksi.

8 HYLATYT RATKAISUVAIHTOEHDOT

Ratkaisun rajaaminen VRK-integraatioksi, koska tulevaisuudessa voidaan tarvita lisaksi myos
muita Kansallisen palveluarkkitehtuurin palveluita, kuten Trafi-integraation lisdaminen
palvelun piiriin.
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